Strategie & Management

Best Practice: Internes Kontrollsystem

Fiir jedes Prozess-Risiko eine
Kontrolle definieren

Die Einfihrung interner Kontrollsysteme stellt in KMU oft eine Herausforderung dar. Das

Beispiel des Energie Service Biel/Bienne zeigt, wie durch stringente Anwendung einer Me-

thodik und der Verwendung geeigneter Instrumente ein internes Kontrollsystem pragma-

tisch und mit relativ geringem Aufwand eingefthrt werden kann.

> Dr. Eric Montagne, Erik Norell, Matthias Widmer, Frédéric Ryser

Kleine und mittelgrosse Unternehmen
verlangen heute geeignete Kontrollinst-
rumente. Dies vor allem, um die zuneh-
menden Verkniipfungen von Geschaften
zu iiberwachen, die gestiegenen gesetzli-
chen Vorgaben zu erfiillen und die erfolg-
reiche Weiterfithrung der Firma sicher-
zustellen. Da die verfiigbaren Richtli-
nien und Instrumente meist grossen
Unternehmen angepasst sind und eine
prazise Dokumentation der Prozesse
voraussetzen, stehen KMU vor einer He-
rausforderung.

«IKS-Light»

Diese bemerken oft erst wahrend der Ein-
fiihrung eines Internen Kontrollsystems
(IKS), dass der Dokumentationsstand der
Geschéftsprozesse nicht ausreichend ist,
um ein solches Projekt mit dem geplan-
ten Aufwand durchzufiihren. Aus einer
IKS-Einfiihrung entsteht dann ein Pro-
zessaufnahme- und Optimierungspro-
jekt, haufig auch mit Vorschlagen fiir or-
ganisatorische Anderungen, das mit viel
mehr Aufwand verbunden ist als geplant.
In vielen Fallen werden die IKS-Projekte
nach iiberschrittenem Budget erfolglos
abgebrochen. Daher ist es wichtig, vor der

Definition der Implementierung eines
IKS die Grundlagen und Erwartungen der
Firma genau zu studieren. Nur so kann
ein IKS eingefiihrt werden, welches den
Bediirfnissen, Zielen, Grundlagen und

kurz & biindig

> Es lohnt sich vor der Implemen-
tierung eines Internen Kontroll-
systems (IKS) den Stand und die
Qualitat der Prozesse und deren
Dokumentation zu analysieren.

> In einem ersten Schritt werden
Geschaftsprozesse ausgewahlt,
die der Analyse unterzogen wer-
den. Bei einem «IKS-Light» liegt
der Fokus auf der Sicherstellung
einer wahrheitsgetreuen finanzi-
ellen Berichterstattung.

> Die Gesamtubersicht wird durch
ein Cockpit ermdglicht, in wel-
chem auf einen Blick die lau-
fende Durchfihrung und Uber-
wachung des IKS, das heisst die
Bewertung der Risikobeurteilung
sowie die Bewertung der Selbst-
beurteilung ersichtlich sind.

Voraussetzungen des Unternehmens ent-
spricht. Um das zu gewéhrleisten, ist es
wichtig, einen individuellen Projektrah-
men festzulegen und geeignete Instru-
mente einzusetzen.

Das Praxisbeispiel

Der Energie Service Biel /Bienne (ESB)
sah sichim Sommer 2014 mit der Heraus-
forderung konfrontiert, dass er ein IKS
implementieren wollte, ein Dokumenta-
tions- und Optimierungsprojekt der Ge-
schaftsprozesse jedoch fiir spater geplant
war. Mithilfe der «i-Risk» GmbH fiihrten
die Verantwortlichen ein «IKS-Light» ein,
bei welchem ein Managementcockpit zur
Uberwachung und Steuerung der zentra-
len Aktivitdten und Kontrollen imple-
mentiert wurde. Die bestehenden Ge-
schiftsprozesse jedoch wurden zu diesem
Zeitpunkt noch nicht {iberarbeitet.

In einem zweimonatigen Projekt konnte
so ein pragmatisches und effizientes Ma-
nagementinstrument aufgebaut werden,
ohne die Prozesse von Grund auf neu auf-
zunehmen. Wie bei jedem IKS-Projekt
startete man bei einem «IKS-Light» mit
der Auswahl der Prozesse und endete mit
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Abb. 1: Die «<SMART»-Grundsatze
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der Uberwachung der Kontrollen. Fiir
den ESB wurde dabei eine Variante ver-
wendet, bei der jede der im Folgenden
beschriebenen Phasen spezifisch auf die
Bediirfnisse von KMU angepasst ist.

Auswahl relevanter Prozesse

In einem ersten Schritt werden die Ge-
schéftsprozesse ausgewahlt, welche der
Analyse unterzogen werden. Dabei liegt
bei einem «IKS-Light» der Fokus auf der
Sicherstellung einer wahrheitsgetreuen
finanziellen Berichterstattung. Es gilt
daher die Geschéftsprozesse zu identifi-
zieren, welche risikobehaftet und gleich-
zeitig den grossten Einfluss auf die ver-
schiedenen Positionen in der Bilanz und
in der Erfolgsrechnung haben. Anhand
der Positionen der Bilanz und Erfolgs-
rechnung und Best-Practice-Beispielen
werden in diesem Schritt typischerweise
fiinf bis zehn Prozesse mithilfe von quali-
tativen und quantitativen Risikoaspekten
ausgewdhlt.

Als quantitatives Auswahlverfahren eig-
net sich beispielsweise die Definition ei-
ner Wesentlichkeitsschwelle in Prozent
der Bilanzsumme und Erfolgsrechnung.

Kontrollen missen messbar sein (Messbarkeitskriterien).

Kontrollen mussen moglich sein.

Mithilfe einer solchen Schwelle kénnen
auf einfache Art und Weise die wesentli-
chen Posten in der Bilanz- und Erfolgs-
rechnung aufgezeigt werden. Wenn diese
Posten bekannt sind, kénnen anschlies-
send die Geschéftsprozesse, welche einen
relevanten Einfluss darauf haben, «riick-
wirkend» nachvollzogen werden.

Beim ESB wurden durch die Anwendung
des beschriebenen Verfahrens sieben
relevante Geschéftsprozesse in einem
Workshop identifiziert. Dabei wurden je-
weils die zentralen Attribute dokumen-
tiert wie Prozessziele, Prozesseigner und
Periodizitit des Prozesses. Am Prozessab-
lauf wurde jedoch nicht gearbeitet, son-
dern nur besondere Feststellungen ver-
merkt, welche zu einem spiteren Zeit-
punkt angegangen werden konnen.

Aufnahme und Beurteilung

In einem nichsten Schritt werden zu den
ausgewahlten Prozessen die zentralen Ri-
siken erfasst, welche eine wahrheitsge-
treue finanzielle Berichterstattung ge-
fahrden konnten. Dabei ist es besonders
wichtig, auch Schnittstellenrisiken zwi-
schen Abldufen zu betrachten. Diese Ri-

Kontrollen mussen eindeutig definiert sein (nicht vage, sondern so prazise wie moglich).

Kontrollen missen von den Empfangern akzeptiert werden/sein (auch: angemessen, attraktiv,
abgestimmt ausfuhrbar oder anspruchsvoll).

zu jeder Kontrolle gehort eine klare Terminvorgabe, bis wann die Kontrolle durchgefthrt
werden soll.

siken werden anschliessend bewertet, um
eine Priorisierung vorzunehmen.

In einem Workshop wurde beim ESB je-
der ausgewdhlte Prozess durchlaufen
und mit einer gezielten Methodik ver-
schiedene Aspekte beleuchtet, welche zu
Risiken fithren kénnten. Zusatzlich wur-
den diese Risiken anhand einer Best-
Practice-Checkliste ergidnzt. Nach der
Aufnahme der Risiken bewerteten die
Verantwortlichen diese nach den drei
Kriterien «Eintrittswahrscheinlichkeit»,
«Schadensausmass» und «Anfélligkeit
Betrug». Dabei wurden sowohl Risiken
betrachtet, welche aus reinen Missgrif-
fen, Irrungen oder Missverstdndnissen
bei der Prozessausfiihrung entstehen als
auch solche, welche aus absichtlichen be-
ziehungsweise betriigerischen Handlun-
gen entspringen.

Definition der Kontrollen

Um die Risiken zu steuern, werden die be-
stehenden Kontrollen besprochen und
iiberpriift sowie gegebenenfalls neue auf-
gefiihrt. Diese konnen sowohl manueller
Natur sein wie beispielsweise die Anwen-
dung des Vier-Augen-Prinzips bei der Ver-
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arbeitung von physischen Dokumenten
als auch stark IT-unterstiitzt wie der au-
tomatische Abgleich des Haupt- und Ne-
benbuches im Finanzbuchhaltungssys-
tem. Fiir jede Kontrolle werden die Ver-
antwortlichkeit und die Periodizitit zur
Durchfithrung angegeben.

Typischerweise handelt esich dabei aber
nicht um die Einfithrung von neuen Kon-
trollen, sondern mehr um die formelle
Dokumentation, klare Zuweisung und die
laufende Uberpriifung der Durchfiihrung
héufig bereits bestehender Kontrollen im
Unternehmen. Haufig sind némlich Kon-

trollmechanismen vorhanden, jedoch
nicht eindeutig definiert oder zugewie-
sen, weshalb sie ihren eigentlichen Zweck
nicht erfiillen kdnnen.

Der ESB definierte fiir jedes Risiko eine
Kontrolle, wobei die meisten bereits in
der Organisation vorhanden waren. Um
prazise, angemessene und einfach um-
setzbare Kontrollen zu definieren, ver-
wendete der ESB bei deren Definition die
«SMART»-Grundsétze. Nach dieser Me-
thodik wird jede Kontrolle unter der Be-
achtung von fiinf Regeln iiberpriift und
aufgestellt. Somit ist eine einheitliche De-

finition gewéhrleistet und die Kontrollen
konnen dort greifen, wo sie auch tatséch-
lich benétigt werden.

Der Betrieb des IKS

Nach der Definition der Prozesse, Risiken
und Kontrollen gilt es, diese im Betrieb
anzuwenden. Am Ende jeder Anwen-
dungsperiode findet die Selbstbeurtei-
lung des IKS statt. Hierbei wird die Durch-
fiihrung der Kontrollen iiberpriift und
gegebenenfalls angepasst. Dabei wird
insbesondere auf aufgetretene Fehler und
weitere identifizierte Risiken geachtet,
die in diesem Fall ergdnzt werden kon-
nen. So bleibt das System dynamisch und
passt sich den Verdnderungen im Unter-
nehmen regelmassig an.

Der ESB hat entschieden, die Selbstbeur-
teilung zwei Mal jahrlich durchzufiihren.
Die Geschéftsleitung bewertet dabei die
definierten Kontrollen beziiglich «Durch-
fiihrung» und «Wirkung». Unter Durch-
fithrungist die aufrichtige Bewertung der
Haufigkeit und Genauigkeit der Kontrol-
len zu verstehen. Die Wirkung bezieht
sich auf die vom Kontrollverantwortli-
chen eingeschétzte Wirkung der Kontrol-
len gegen das definierte Risiko.

Unterstiitzung durch ein Tool

Um die Implementierung eines IKS und
die Durchfiihrung der Kontrollen zu ver-
einfachen, werden oft Software-Tools ver-
wendet. In vielen Fallen sind diese jedoch
umstédndlich, mit hohen Kosten verbun-
den und eignen sich nicht fiir eine prag-
matische Umsetzung des IKS. Der ESB
fithrte daher ein Excel-basiertes IKS-Tool
ein, welches den Anwender bei der Ausar-
beitung sowie bei der Ausfithrung unter-
stiitzt, ohne ihn zu stark einzugrenzen. So
konnen die Ergebnisse des Einfithrungs-
projekts sauber und strukturiert doku-
mentiert werden sowie laufend Prozesse,
Risiken und Kontrollen ergénzt werden.

Die Gesamtiibersicht wird durch ein
Cockpit gewéhrt, in welchem auf einen
Blick die laufende Durchfithrung und
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Uberwachung des IKS, das heisst die Be-
wertung der Risikobeurteilung sowie die Portrat

Bewertung der Selbstbeurteilung ersicht. o T
lich sind. Das Excel-Tool ist individuell
auf die Bediirfnisse des ESB abgestimmt
und kann jederzeit bei einer Veranderung
im Unternehmen angepasst werden.

Dr. Eric Montagne
Berater

Fazit

Bevor mitder Implementierung eines IKS
begonnen wird, lohnt es sich, den Stand
und die Qualitit der Prozesse und deren
Dokumentation zu analysieren. In einem
vollumfanglichen IKS-Projekt werden
alle Abléaufe eines Unternehmens analy- i\
siert. Wenn sich jedoch das Projekt auf die -
Risiken und Kontrollen in den jeweiligen '
Prozessen fokussieren soll, stellt ein «IKS- ‘ g 4
Light» eine sinnvolle Variante dar, um mit b
reduziertem Aufwand ein anwender- Dr. Eric Montagne und Erik Norell sind Partner der «i-Risk» GmbH. Das Bera-
freundliches System aufzubauen. Dabei tungsunternehmen ist ein Spin-off der ETH Zurich mit den Schwerpunkten un-
hilft es, wenn man Checklisten verwen- ternehmensweites Risikomanagement, Business Continuity Management und
den kann. Eine Organisation sollte sich Interne Kontrollsysteme.

nicht durch komplizierte Software-Tools
fiir die Ein- und Ausfithrung des IKS ein-
schrénken lassen. Daher ist ein ausbaufa-
higes Excel-Tool oft die beste Option fiir
Schweizer KMU. Dieses Managementins-
trument erleichtert die Einfithrung eines
IKS anhand von Vorlagen der Prozesse, \
Risiken und Kontrollen und gewahrt dem b

Anwender einen Gesamtiiberblick mit- 3 m‘

hilfe eines Management-Cockpits.

Erik Norell
Berater

Matthias Widmer
Generalsekretar

Frédéric Ryser
Die Einfiihrung eines IKS kann grossen Leiter Finanzen und Dienste
Mehrwert fiir ein KMU generieren, wenn
die Methodik den vorliegenden Gegeben-
heiten des Unternehmens entspricht. Um
mit diesem System die Sicherstellung ei- \ “

ner wahrheitsgetreuen finanziellen Be- ‘\L '
richterstattung zu erreichen, sollte es an Ah
die Firmengrosse und -struktur angepasst
werden. Dabei soll verhindert werden,
dass ein IKS-Projekt in einem aufwendi-
gen Prozessprojekt endet. In vielen Féllen
ist die Auflistung der wesentlichen Pro-
zesse ohne Optimierung der Ablaufe aus-

b
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Matthias Widmer (Generalsekretar) und Frédéric Ryser (Leiter Finanzen und
Dienste) sind Mitglieder der Geschéftsleitung der Energie Service Biel /Bienne.
Als fuhrendes Energiedienstleistungsunternehmen der Region Biel beschaftigt
die Firma 150 Mitarbeitende.

reichend. Werden dabei Aspekte zur Pro- Kontakt

zessoptimierung identifiziert, Konmen T
diese festgehalten werden, um sie zu ei- matthias.widmer@esb.ch, frederic.ryser@esb, www.esb.ch

nem spéateren Zeitpunkt sinnvoll umset- eric.montagne@i-risk.ch, erik.norell@i-risk.ch, www.i-risk.ch

zen zu kénnen. <
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