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D as aktuelle Marktumfeld ist 
kein einfaches: trübe Konjunk-
turaussichten, vermehrt Cy-

ber-Attacken, Anzeichen einer zweiten 
Pandemiewelle, politische Instabilität 
im Ausland. Schweizer Firmen werden 
in der nächsten Zeit einige Herausfor-
derungen meistern müssen. In der 
Energiebranche ist zudem ein Umden-
ken gefragt, um die Energiestrategie 
2050 umzusetzen und am freien Markt 
zu bestehen. Prozesse werden überar-
beitet und Beschaffungsstrategien an-
gepasst. Dazu sind neue Kompetenzen 
und Systeme erforderlich.

Um langfristig erfolgreich zu sein, 
müssen Energieversorgungsunterneh-
men (EVU) sowohl externe Gefahren 
als auch interne Risiken frühzeitig 

erkennen, richtig einschätzen und mit 
geeigneten Massnahmen angehen. Spä-
testens seit dem Ausbruch des Corona-
virus wurde der Mehrwert von Risiko-
management und insbesondere 
Business Continuity Management für 
alle ersichtlich. Man erkannte auch, 
dass bei Schweizer EVUs grosse Unter-
schiede im Reifegrad dieser beiden Sys-
teme bestehen. Um den grössten Mehr-
wert abzuschöpfen, müssen sie dem 
Unternehmen angepasst sein. Pragma-
tische Ansätze sind gefragt, welche in 
der Organisation gelebt werden.

Ganzheitliche Risikosteuerung
Das unternehmensweite Risikoma-
nagement ist das Fundament einer 
ganzheitlichen Risikosteuerung. Es bil-

det die Grundlage für weitere Manage-
mentsysteme wie ein internes Kontroll-
system und Business Continuity 
Management. Anderseits fliessen aus 
diesen untergeordneten Systemen 
Informationen ans unternehmens-
weite Risikomanagement zurück. Die 
Systeme stehen in Wechselwirkung 
zueinander.

Unternehmensweites 
Risikomanagement
Unternehmensweites Risikomanage-
ment lässt sich in vier Phasen untertei-
len: Identifikation, Bewertung, Steue-
rung und Überwachung von Risiken. In 
der Phase der Identifikation werden auf 
strategischer Flughöhe die zentralen 
Ereignisse identifiziert. Einzelinter-

Risikomanagement und Business Continuity Management | Um Risiken erfolg-
reich zu kontrollieren, sind praxistaugliche Führungsinstrumente gefragt. Doch 
welche kommen dafür in Frage? Dieser Beitrag soll ein Leitfaden für Energieversor-
gungsunternehmen sein sowie einen Vergleich der Entwicklung zentraler Risiken 
über die vergangenen sechs Jahre aufzeigen.
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views eignen sich dazu am besten. 
Ganzheitliches Denken ist dabei 
gefragt. Die Person, welche das Inter-
view führt, sollte Kreativitätstechni-
ken anwenden und eine breite Erfah-
rung aus vergleichbaren Unternehmen 
mitbringen.

In der zweiten Phase des Risikoma-
nagementprozesses, der Bewertung, 
werden die Risiken auf Schadensaus-
mass, Eintrittswahrscheinlichkeit und 
Reputationseinfluss bewertet. Am effi-
zientesten geschieht dies in einem 
Gruppenworkshop. Um die Intelligenz 
der Gruppe zu nutzen und Beeinflus-
sungen durch Einzelpersonen zu ver-
meiden, übermitteln dazu alle Teilneh-
merinnen und Teilnehmer ihre Werte 
anonym mittels Bewertungsgerät. Die 
Bewertungen werden anschliessend in 
der Gruppe besprochen. Um die Werte 
zu plausibilisieren, ist es hilfreich, 
wenn der Workshop-Moderator einen 
Benchmark der Branche heranzieht.

In der anschliessenden Phase der 
Steuerung von Risiken werden die 
Massnahmenpläne erarbeitet. Die 
Basis hierzu bilden wiederum Einzelin-
terviews. Es werden sowohl zentrale 
bestehende als auch vorgeschlagene 
neue Massnahmen aufgenommen. Am 
Ende dieser Phase findet in der Regel 
nochmals ein Workshop statt, in wel-
chem die Massnahmenpläne durch die 

Gruppe validiert werden. Damit die 
Umsetzung und Messung der Mass-
nahmen effizient erfolgen können, ach-
tet der Moderator auf eine konkrete 
Formulierung inklusive Verantwort-
lichkeit und Umsetzungsplanung.

In der finalen Phase, der Überwa-
chung, werden die Instrumente im 
Unternehmen verankert, um Risiken 
und Massnahmen nachhaltig zu kon-
trollieren. In den meisten EVUs eignet 
sich dazu ein pragmatisches Excel-Tool 
am besten. Es gilt auch, einen dem 

Unternehmen angepassten Prozess 
sowie die Risikopolitik zu definieren. 
Am effizientesten geschieht dies, wenn 
der Moderator eine bewährte Bran-
chenlösung heranzieht, welche er auf 
das Unternehmen adaptiert.

Risiken von Schweizer EVUs
I-Risk, ein Spin-off der ETH Zürich, 
betreut über 20 Schweizer EVUs in 
Risikomanagement und Business Con-
tinuity Management. In der Zeit von 
2015 bis 2017 führte die Firma den 
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Bild  1 Ganzheitliche Risikosteuerung.

Bild  2 Die zehn häufigs-
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beschriebenen Risikomanagement-
prozess in 15 EVUs durch.[1] Von 2018 
bis 2020 durchlief i-Risk den Prozess 
erneut mit 15 EVUs. Neue EVUs kamen 
hinzu, andere haben den Prozess inter-
nalisiert; neun Unternehmen unterzo-
gen sich der Analyse erneut. Daher ist 
der Vergleich der Risiken aus den bei-
den Perioden repräsentativ.

Bild 2 zeigt die Anzahl der Nennun-
gen von Risiken in den analysierten 
EVUs. Das Thema IT war in der Risi-
koliste von allen Unternehmen aufge-
führt, Compliance bei 14. Rechts 
davon ist jeweils die Veränderung der 
Nennungen gegenüber der Analyse 
2015–2017 ersichtlich. Das IT-Risiko, 
welches in der Vorperiode bei zwölf 
EVUs in der Risikoliste enthalten war, 
wird aktuell bei allen untersuchten 
Unternehmen geführt (+3 Nennun-
gen). Die Farblegende gibt Aufschluss 
darüber, ob das Risiko hauptsächlich 
externer, operativer oder strategischer 
Natur ist.

Risikoverschiebung über die 
letzten Jahre
Die Spalte «Nennungen gegenüber 
2015–2017» zeigt Veränderungen und 
neue Risiken. Es wurden vor allem zwei 
Risiken häufiger erwähnt als in der Vor-
periode: «IT» und «Compliance» 

(jeweils +3). Die Zunahme an Cyber-At-
tacken verbunden mit einer Zunahme 
der IT-Abhängigkeit und Systemkom-
plexität führte dazu, dass sämtliche 
untersuchten EVUs nun das Risiko 
«IT» aufführen.

Beim Thema «Compliance» führten 
eher die Revision und Ausweitung des 
Themas zur Zunahme. 2019 wurde das 
öffentliche Beschaffungsrecht revi-
diert und demnächst wird das ver-
stärkte Datenschutzgesetz in Kraft tre-
ten. EVUs müssen daher bezüglich 
Compliance-Themen noch mehr Vor-
sicht walten lassen. Seltener wurden 
vor allem die Themen «Regulatorien/
Politik» (-4) und «Personal» (-3) 
erwähnt. Das Risiko «Regulatorien/
Politik» umfasst im Wesentlichen die 
Aspekte der Strommarktliberalisie-
rung. 2015–2017 schien die Umsetzung 
imminenter und die Firmen waren 
weniger gut vorbereitet. In der Zwi-
schenzeit wurde die Einführung ver-
schoben und viele EVUs sind besser 
aufgestellt.

Beim Thema «Personal» erwartet 
man eine gewisse Entspannung. Auf-
grund der abnehmenden Konjunktur 
sollte es in den nächsten Jahren einfa-
cher werden, qualifiziertes Personal zu 
finden. Beide Risiken sind aber weiter-
hin in ihrer Entwicklung zu beobachten 

und die Massnahmen aktiv anzugehen, 
sind sie doch unter den zehn häufigsten 
Risiken geblieben.

Die beiden neuen Risiken sind «Pan-
demie» und «Versorgungsengpass». 
Zwei externe Themen, welche jeweils 
tief in der Eintrittswahrscheinlichkeit 
sowie hoch im Schadensausmass 
bewertet wurden. Ihre Auswirkungen 
sind gesamtheitlich und gefährden das 
Aufrechterhalten der Grundversor-
gung.

Business Continuity 
Management
Externe Risiken mit hohem Scha-
densausmass und tiefer Eintrittswahr-
scheinlichkeit bedürfen einer besonde-
ren Betrachtung. Bei diesen Themen 
greift das unternehmensweite Risiko-
management zu kurz. In diesem System 
werden in der Phase der Risikosteue-
rung vor allem präventive Massnahmen 
behandelt, welche die Eintrittswahr-
scheinlichkeit reduzieren. Bei den bei-
den neuen Themen «Pandemie» und 
«Versorgungsengpass» kann ein EVU 
nichts gegen die Wahrscheinlichkeit 
des Eintritts der Ereignisse unterneh-
men. Gefragt sind daher Massnahmen 
zum Aufrechterhalten der Organisation 
im Eintrittsfall. Business Continuity 
Management hat zum Ziel, die Wider-

Szenarien abgeleitet vom
unternehmensweiten Risikomanagement
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Notbetrieb 2
Vollbetrieb 2
Reputation 3
Finanzen 6
Gesetze 2

Notbetrieb 5
Vollbetrieb 6
Reputation 6
Finanzen 5
Gesetze 3

Notbetrieb 5
Vollbetrieb 5
Reputation 4
Finanzen 2
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Notbetrieb 5
Vollbetrieb 5
Reputation 5
Finanzen 5
Gesetze 3

Notbetrieb 1
Vollbetrieb 2
Reputation 3
Finanzen 3
Gesetze 1

Notbetrieb 3
Vollbetrieb 5
Reputation 6
Finanzen 5
Gesetze 5

Notbetrieb 2
Vollbetrieb 2
Reputation 3
Finanzen 3
Gesetze 2

Notbetrieb 6
Vollbetrieb 6
Reputation 6
Finanzen 5
Gesetze 5

Notbetrieb 6
Vollbetrieb 6
Reputation 6
Finanzen 5
Gesetze 3

Bild  3 Beispiel einer Business-Impact-Analyse.
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standsfähigkeit des Unternehmens zu 
stärken. Der Prozess lehnt sich stark an 
das unternehmensweite Risikoma-
nagement an. Daher kann der oben 
beschriebene Ablauf im Business Con-
tinuity Management herangezogen 
werden. Untenstehend sind die wesent-
lichen Unterschiede der vier Phasen 
aufgeführt.

Bei der Identifikation fokussiert man 
im Business Continuity Management 
auf externe Risiken mit tiefer Eintritts-
wahrscheinlichkeit und hohem Scha-
densausmass. Die Basis bildet das 
unternehmensweite Risikomanage-
ment, welches um Branchenszenarien 
ergänzt wird. Zusätzlich werden in die-
sem Schritt die zentralen Prozesse im 
Unternehmen identifiziert. Aus den 
oben aufgeführten Risiken werden 
«Pandemie» und «Versorgungseng-
pass» ausgewählt. Diese beiden Risi-
ken werden in je ein präzises Szenario 
ausformuliert. Im nachfolgenden Bei-
spiel wird ein zusätzliches drittes Sze-
nario zum Thema «Terrorismus» aus-
formuliert.

Die identifizierten Business-Conti-
nuity-Szenarien werden anschliessend 
den wichtigsten Unternehmensprozes-
sen gegenübergestellt. Die Prozessaus-
wahl könnte beispielhaft die drei zen-
tralen Tätigkeiten «Einkauf Strom», 
«Verkauf Strom (Grundversorgung)» 
und «Verkauf Strom (Marktzugang)» 
beinhalten. Bei der Bewertung der Sze-
narien fokussiert man ausschliesslich 
auf das Schadensausmass. Die Ein-
trittswahrscheinlichkeit ist sehr tief 

und wird nicht bewertet. Für die ausge-
wählten Szenarien wird die Wirkung 
auf die Prozesse bewertet. Dieser 
Schritt wird als Business-Impact-Ana-
lyse bezeichnet.

Zur Bewertung wird eine Sech-
serskala von 1 (unkritisch) bis 6 (höchst 
kritisch) herangezogen. In diesem Bei-
spiel wurden über die Business-Im-
pact-Analyse der «Versorgungseng-
pass» als kritisches Szenario und der 
«Verkauf Strom (Grundversorgung)» 
als kritischer Prozess bewertet. In der 
Phase Steuerung fokussiert man auf 
reaktive Massnahmen, welche den 
Schaden reduzieren. Man analysiert 
dabei hauptsächlich die kritischen Sze-
narien und Prozesse und schenkt jedem 
Aspekt der vorgängigen Bewertung 
(Notbetrieb, Vollbetrieb, Reputation, 
Finanzen, Gesetze) spezielle Beach-
tung, um möglichst vollständige sowie 
effiziente Massnahmen zu definieren. 
In der Praxis sind oft Redundanzen 
und Möglichkeiten eines Notbetriebs 
wichtig. Bei der Überwachung werden 
dieselben Instrumente eingeführt wie 
im unternehmensweiten Risikoma-
nagement (Excel-Tool, Prozess, Poli-
tik), jedoch angepasst auf das Business 
Continuity Management.

Handlungsbedarf ist vorhanden
Schweizer EVUs stehen heute grossen 
Herausforderungen gegenüber: Zum 
einen sind Veränderungen gefragt, um 
am freien Markt zu bestehen und die 
Energiestrategie 2050 zu erfüllen. Zum 
anderen ist die Konjunkturaussicht ein-

getrübt. Vermehrte Debitorenausfälle 
oder gar ein Blackout sind ernstzuneh-
mende Themen für die Zukunft. Das 
unternehmensweite Risikomanage-
ment stellt die Basis für eine ganzheitli-
che Risikosteuerung dar. Die zentralen 
Risiken und Gefahren der nächsten 
Jahre werden auf strategischer Ebene 
erfasst und gesteuert. Um sich insbe-
sondere auf verstärkt aufkommende 
externe Gefahren frühzeitig vorzube-
reiten, ist ein gut strukturiertes Busi-
ness Continuity Management erforder-
lich. In diesem System wird auf 
Prozessebene die Widerstandsfähig-
keit der Organisation gestärkt.

In der aktuellen Krise sind viele 
Schweizer EVUs bis jetzt gut davonge-
kommen. Es wurden jedoch auch Män-
gel festgestellt. Unternehmen sollten 
nun die Dynamik nutzen, um basie-
rend auf den gewonnenen Erfahrungen 
ihr Risikomanagement und Business 
Continuity Management zu professio-
nalisieren. Mit überschaubarem Auf-
wand kann das Unternehmen damit 
besser auf zukünftige Bedrohungen 
reagieren und den erfolgreichen Wei-
terbestand sichern.
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Aujourd’hui, les EAE suisses font face à de grands défis : 
d’une part, les changements sont requis pour exister sur le 
marché libre et satisfaire à la Stratégie énergétique 2050. 
D’autre part, les perspectives conjoncturelles sont troubles. 
Davantage de pertes sur débiteurs ou même une panne 
d’électricité générale sont des thèmes à prendre au sérieux 
pour l’avenir. La gestion des risques à l’échelle de l’entre-
prise représente la base d’un pilotage global des risques. Les 
risques et dangers principaux des prochaines années seront 
répertoriés et pilotés d’un point de vue stratégique. Pour se 
préparer suffisamment tôt en particulier aux dangers exter-
nes qui se multiplient, une gestion de la continuité des acti-

vités (Business Continuity Management) bien structurée est 
nécessaire. Dans ce système, la résistance de l’organisation 
est renforcée au niveau des processus.

Jusqu’à présent, de nombreuses EAE suisses s’en sont 
bien sorties dans la crise actuelle. Toutefois, certains  
manquements ont tout de même été constatés. Les entre-
prises devraient maintenant utiliser cette dynamique pour 
professionnaliser leur gestion des risques et leur Business 
Continuity Management en se fondant sur les expériences 
réalisées. Des efforts mesurés peuvent ainsi permettre à une 
entreprise de mieux réagir aux menaces futures et de garan-
tir sa survie et sa réussite. MR

Préparés pour la prochaine crise
Gestion des risques et Business Continuity Management
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