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EINLEITUNG

Das vorliegende Dokument dient als Bedienungsanleitung des BIA-Tools. Dieses Tool dient
zur Wartung der Business Impact Analysis (BIA). Dies ist ein Prozess, bei dem die
Zeitkritikalitat von Geschaftsaktivitaten und der damit verbundene Ressourcenbedarf ermittelt
werden, um die betriebliche Belastbarkeit und die Kontinuitat des Betriebs wahrend und nach

einer Geschéftsunterbrechung zu gewébhrleisten.
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l.Logi n

1.1. Anmelden

Abbildung 1: Login

x  +

@ localhost:4200/login?returnUrl=%2Fdashboard

BIA j

Passwort vergessen?

o

(Eigene Darstellung)

Um den Zugriff im BIA System zu gewahrleisten, missen Sie ein berechtigtes
Benutzerkonto besitzen. Falls Sie uber kein Benutzerkonto verfligen, kdnnen Sie sich mit
einem Administrator melden. Als Benutzername wird die einzigartige Mitarbeitende-1D
verwendet. Dabei ist zu beachten, dass der Buchstabe «U» der Mitarbeitende-ID ibernommen
wird (Beispiel: U123456). Wie auf der Abbildung 1 ersichtlich ist, wird der Button «Login»
ausgeblendet solange beide Eingabefelder nicht ausgefullt sind. Bei ungiltigen Anmeldedaten

werden Sie Uber den Eingabefehler aufmerksam gemacht.

1.2. Abmelden

Wenn die eingegebenen Benutzerdaten korrekt sind, werden Sie auf das Dashboard
weitergeleitet. In der obigen Navigationsleiste wird |hr Name angezeigt und Uber das rechte

Icon der Abbildung 2 kdnnen Sie sich vom System abmelden.
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Abbildung 2: Logout

A  Sven Fux

(Eigene Darstellung)

Accounteinstellungen

Beim Dricken auf lhren Namen, kdnnen Sie das Dashboard nach lhren Wuinschen

anpassen, wie dies auf der Abbildung 3 ersichtlich ist. So kdnnen Sie das Tutorial aktivieren

oder deaktivieren. Sie kdnnen das Passwort &ndern. Zuletzt besteht die Mdglichkeit, ein

Reporting auszuwahlen, welches auf dem Dashboard angezeigt werden soll.

BIA 8

# DASHBOARD
= PROZESS
04 REPORTINGS

& HILFSMITTEL

@ ANSICHT WECHSELN

o' ADMIN PANEL

Abbildung 3: Accounteinstellungen

ashboard/setting z

Hallo Sven!

Passe das Dashboard fiir dich persanlich an?

Lege hier fest, ob du das Tutorial bei jeder A igt haben mach

Tutorial anzeigen

Méchtest du dein Passwort wechseln?
Passwort andern

Wihle hier dein bevorzugtes Reporting aus, welches auf deinem Dashboard angezeigt werden soll.

Q

Prozess Ubersicht

Ubersicht aller Prozesse mit der
gesammt Kritikalitat,

Prozess Matrix

Auflistung aller Prozesse mit der
gesammt Kritikalitat. Zusdtzlich warden
die Abhangigkeiten der Prozesse durch
Vorganger- und Nachfolgerprozess
daraestellt.

(Eigene Darstellung)

Automatisches Abmelden

Nach erfolgreicher Anmeldung wird lhr Konto fiir 90 Minuten aktiviert sein. Falls Sie sich

aus dem System nicht abmelden, werden Sie nach 90 Minuten automatisch vom System

ausgeloggt. Funf Minuten bevor die Anmeldung auslauft, werden Sie aufgefordert alle Daten

zu speichern. Diese Meldung der Abbildung 4 verschwindet erst nach dem Betatigen des

Buttons «Ok».
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Abbildung 4: Automatische Abmeldung

Aut localhost: 4200 wird Folgendes angezeigt:

Aus Sicherheitsgriinden werden Sie in 5 Minuten automatisch
abgemeldet. Bitte speichern Sie alle Daten. Im Anschluss kénnen Sie
nach erneutem Login weiterarbeiten.

Ha I IO J u I | a! Insgesamt werden 6 Geschiftsprozesse geplflegt e

3

I Kat. A2 Kat.B3 |1

(Eigene Darstellung)

2.Geschaftsprozesse verwalten

2.1. Geschéaftsprozess Ubersicht

Mit dem Suchfeld kann die Geschaftsprozessliste der Abbildung 5 gefiltert werden. Der
eingegebene Suchtext zeigt alle Prozesse an, welche die Zeichenkette in der Bezeichnung,
dem Namen, der Beschreibung oder im Assessment-Datum beinhaltet. Die Tabelle kann
aufsteigend und absteigend sortiert werden. Dies wird durch das Dricken auf den Titel der
Spalte gewabhrleistet. Das erste Mal driicken fir aufsteigend zu sortieren und beim zweiten
Mal werden die Geschaftsprozesse absteigend sortiert. Mit dem roten Plus-lcon kann ein
neuer Geschaftsprozess hinzugefiigt werden. Im Kapitel «2.2 Geschéftsprozess hinzufligen»
wird dieser Arbeitsschritt ausfiihrlich erlautert. Hinter jedem Prozess wird zuséatzlich noch ein
Bearbeitungs-lcon und ein Losch-Icon angezeigt. Die Arbeitsschritte fir das Verandern der
Daten eines Prozesses wird im Kapitel «2.3 Geschéftsprozess bearbeiten» veranschaulicht.
Beim Driicken auf das Losch-Icon wird eine Bestatigungsmeldung dem Anwender aufgezeigt.
Dies wird im Kapitel «2.4 Geschaftsprozess entfernen» erwahnt. Des Weiteren besteht die
Mdglichkeit, die Prozesse nach jenen mit der Finanzmarkt-Markierungen zu filtern. Dabei kann
auf das Label «<FINMA» gedruckt werden.
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Abbildung 5: Geschéftsprozess Ubersicht

Ty

@ DAHBONRD Geschiftsprozessliste

= PROZESS

Filtern Sie die Geschiftsprozesse nach FINMA

m Alle anzeigen

04 REPORTINGS

& HILFSMITTEL

& ANSICHT WECHSELN Bezeichnung Name Beschreibung Assessment

18_KunD Kundendienst Dies ist ein Beispiel eines Prozesses fiir die Einrichtung des Kundendienst 24022022 A F @

04_FamVer Familien Versicherung Dies ist ein Test-Prozess 12.03.2022 A& oo

03.8i Sicherheit Dies ist ein Testprozess zur Sicherheit des Systems. 04.03.2022 A& Fo@m

04V Verkauf Dies st ein Testprozess zum Thema Verkauf 19.02.2022 A F oo
LFinima )

13_PM Produktmanagement Service Dies ist ein Testprozess zur Produktmanagement Service 01.04.2022 A F oo
[Finima )

o' ADMIN PANEL

(Eigene Darstellung)

2.2. Geschaftsprozess hinzufligen

Mit dem Formular der Abbildung 6 wird ein neuer Geschaftsprozess hinzugefiigt. Dabei
handelt es sich bei jedem Eingabefeld um ein Pflichtfeld. Der Button «Speichern» wird so lange
ausgeblendet bis alle Eingabefelder einen giltigen Wert vorweisen. Durch das Pfeil-lcon kann

zuruick auf die Ubersicht gewechselt werden.
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empowering yc

Abbildung 6: Geschaftsprozess hinzufligen

LT

BIA

# DASHBOARD
B PROZESS
Iy REPORTINGS

W HILFSMITTEL

@ ANSICHT WECHSELN

o ADMIN PANEL

@ localhost4200/process/ac

€ Geschéftsprozess hinzufligen

Bezeichnung

Prozessname

Prozessbeschreibung

Risikokoordinator

Juristische Personen Juristische Person auswahler

GLB/SF GLB aus
GLB/SF-Verantwortlicher

Prozess-Verantwortlicher

Assessment Datum tt.mm jjjj

Assessment Teilnehmer

wihlen

Status Status auswihlen

Bemerkungen

FINMA

Anhand einer Dropdownliste konnen die Mitarbeitende ausgewé&hlt werden. Nach der
Selektion der jeweiligen Person wird diese in die untenstehende Liste hinzugefugt. Es ist nicht
mdoglich ein Mitarbeitende doppelt in die Liste einzutragen. Um eine Teilnehmerin oder einen
Teilnehmer zu entfernen kann das Kreuz-lcon neben der ID verwendet werden. Die folgende
Abbildung 7 zeigt ein Beispiel der beschriebener Arbeitsabfolge. Wichtig: Es muss

mindestens eine Person ausgewahlt werden. Die gleiche Dropdownliste wird auch bei der

(Eigene Darstellung)

Anzeige der juristischen Personen eingesetzt.

Assessment Teilnehmer

Nach dem Driicken auf Speichern tGiberprift das System, ob ein Geschéftsprozess mit der

gleichen Bezeichnung bereits existiert. Wenn die Bezeichnung bereits verwendet wird, wird

Abbildung 7: Assessment Teilnehmer Ansicht

Sven Fux (U119869) X

Jonas Schmid (U123456) %

(Eigene Darstellung)

dies durch die Fehlermeldung in der Abbildung 8 vermittelt.
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Abbildung 8: Fehlermeldung Prozess existiert bereits

+

& Julia Fischer
# DASHBOARD

€ Geschéftsprozess hinzufiigen

5 PROZESS
Bezeichnung 10_FR
(=]

Dieser Prozess existiert bereits
™ REPORTINGS

Prozessname Finanzrechnung

Prozessheschreibung Die Finanzrechnung muss stets kontrolliert werden. Zusatzlich ist es natwendig eine Bilanz aufzustellen

(Eigene Darstellung)

Sobald die Bezeichnung des neuen Geschéaftsprozesses einzigartig ist, wird dieser im System

persistent gespeichert. Sie werden automatisch zuriick zur Ubersicht aller Prozesse
weitergeleitet.
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2.3. Geschaftsprozess bearbeiten

Abbildung 9: Angabe der Kritikalitaten

>1
Kritikalitat 1 5td. 4 5td. 12 Std. 1Tag 2 Tage 1 Woche 2 Wochen 1Monat Monat

Ertragsausfall (finanziell)
Mehrkosten (finanziell)
Mehraufwand (finanziell)
Compliance

Service / Image
Operation / Betrieb

Gesamt-Kritikalitat

Bemerkungen

y

Weiter

(Eigene Darstellung)

Beim Bearbeiten eines Geschaftsprozesses wird das gleiche Formular wie in der Abbildung
8 angezeigt. Dieses Formular enthélt die Daten des ausgewéahlten Geschaftsprozesses. Alle
Daten kénnen verdndert werden. Zusatzlich wird fir jede Kategorie die Kritikalitaten
aufgelistet. Dies ist in der Abbildung 9 ersichtlich. Fir jede Kategorie kann fir jede Zeit das
Kritikalitatslevel individuell bestimmt werden. Wie in der Abbildung 10 ersichtlich ist, wird das
Kritikalitatslevel mithilfe einer Dropdownliste ausgewéhlt. Die letzte Spalte der Tabelle dient
fur die Auflistung des gréssten Levels der Spalte. Diese Gesamt-Kritikalitat Spalte kann nicht

verandert werden. Mit dem Button «Weiter» kann die nachste Sektion geodffnet werden.

Abbildung 10: Auswahl Kritikalitat

1 Std. 4 Std. 12 St

-.
1 [

-

(Eigene Darstellung)

In der nachfolgender Abbildung 11 werden alle Sektionen angezeigt, bei denen bestimmte
Informationen zu den Geschéftsprozesse hinterlegt werden kann. Alle Sektionen besitzen
jeweils einen Button «Weiter», welcher die néchste Sektion 6ffnet. Jedoch besteht die

8
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Mdglichkeit auf die Sektion zu driicken, um diesen Abschnitt zu 6ffnen. So kbnnen die

Mitarbeitende zwischen den Sektionen wechseln.

Abbildung 11: Sektionen eines Geschéftsprozesses

Prozdssabhangigkeiten
Spitzenzeiten
Standorte / Facilities
Schliisselfunktionen

Lieferanten

(Eigene Darstellung)

2.3.1. Prozessabhangigkeiten

In der ersten Sektion konnen die Prozessabhangigkeiten definiert werden. Dabei wird
aufgelistet, welche Prozesse als Vorganger- oder Nachfolgeprozess gilt. Dabei gilt: Welche
Prozesse sind wichtige Voraussetzungen als Input (Vorgéngerprozess), resp. welcher Prozess
ist wesentlicher Abnehmer der Leistung (Nachfolgeprozess). Zudem kdnnen Bemerkungen zu
diesen Verbindungen hinterlegt werden. Bei dieser Sektion handelt es sich um keine
Pflichtfelder. In der nachfolgender Abbildung 12 wird die erwéhnte Sektion aufgezeigt.

Abbildung 12: Prozessabhangigkeiten

Prozassabhingigkeiten

Vorgangerprozess Geschaftsprozess auswahlen

Nachfolgeprozess Geschaftsprozess auswahlen

18_KunD X

Bemerkungen

Weiter

(Eigene Darstellung)
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2.3.2. Spitzenzeiten

Bei den Spitzenzeiten kdnnen aus einer Dropdownliste mehrere unguinstige Zeitrdume oder
Zeitpunkte ausgewahlt werden, an denen der Ausfall oder der Unterbruch des Prozesses
gravierend ware. Als Beispiel kann bei diesem Punkt einen Wochentag, einen Monat oder das
Quartal ausgewdahlt werden. Zuletzt kann in dem Bemerkungsfeld noch bestimmte
Informationen definiert werden. In der nachfolgender Abbildung 13 wird dieser Sektor

aufgezeigt.

Abbildung 13: Spitzenzeiten

Spitzenzeiten

Spitzenzeiten T

Mai %

4. Quartal X

Bemerkungen

Weiter

(Eigene Darstellung)

2.3.3. Standorte / Facilities

Der nachste Sektor befasst sich mit der Verwaltung der Standorte / Facilities. Dabei wird
der Standort ausgewahlt, bei dem der Geschéftsprozess im Wesentlichen abgewickelt wird
(Hauptstandort). Anschliessend konnen Standorte definiert werden, bei denen die
Leistungserbringung ebenfalls erbracht werden konnen, da an diesem Standort die
notwendigen Arbeitsplatze mit Hilfsmitteln und Informatik-Zugriff zur Verfligung gestellt wird.
Dabei konnen die Anzahl Arbeitsplatze im Normalbetrieb bestimmt werden und ab welchem
Kritikalitatslevel, wie viele Arbeitsplatze benétigt werden. Des Weiteren besteht die Moglichkeit
spezielle Ressourcen fir diesen Standort zu definieren. In der folgender Abbildung 14 wird

dieser Sektor aufgezeigt.

10
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Abbildung 14: Standorte / Facilities

Standorte / Facilities

Hauptstandort des Prozesses

Maglicher Ausweichstandort

Bemerkungen

Anz. Arbeitsplatze im Normalbetrieb

Anz. Arbeitsplatze fir Minimalbetrieb

Spezielle Ressourcen

Magliche Ausweich- oder
Uberbriickungslsungen fiir diese
Spezial-Ressourcen

Nyon %

Ziirich %

12

1 Std. 4 Std. 12 Std. 1 Tag 2 Tage

(D N N N

Weiter ‘

1 Woche

2 Wochen 1 Monat > 1 Monat

< [= 1IN

(Eigene Darstellung)

2.3.4. Schlusselfunktionen

Der nachste Abschnitt befasst sich mit den Schlisselfunktionen. In diesem Sektor werden

alle Schlisselpersonen mit den dazugehoérigen Schlisselfunktionen definiert, welche

betriebskritisch sind und dabei kénnen ihre Aufgaben nicht fiir 2-3 Tage unterbrochen werden,

ohne dass der Geschéftsprozess nachhaltig gestdrt wird. Diese wurden im Rahmen der

Pandemie-Vorsorge durch Linien-Organisation bereits erhoben und seither mehrmals

verifiziert. Um eine neue Schlisselfunktion zu definieren, kann in den Eingabefelder die

bendtigten Informationen eingegeben werden und durch das Plus-Icon wird dies in der Liste

hinzugefiigt. Dies wird in der

Abbildung 15 dargestellt. Mit dem Kreuz-Icon kann eine bestimmte Zeile entfernt werden.

Abbildung 15: Schliisselfunktionen hinzugefiigt

11
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Schliisselfunktionen

Schliisselfunktion im Besondere Mégliche Ausweich- oder
Prozess Schliisselperson Stellvertreter Ausriistung Uberbriickungslésungen
Telefonie Jonas Schmid Sven Fux Handy - x

Weiter

(Eigene Darstellung)

Eine bestehende Schliisselfunktion kann durch das Driicken auf den Eintrag in der Tabelle
vorgenommen werden. Dabei andert sich diese Zeile in jeweilige Eingabefelder, welche bereits
den Inhalt gefiillt haben. Nach der Ubernahme der Anpassungen in dieser Zeile kann mithilfe
des roten Speicher-Icon die Anderungen ibernommen werden. Dieser Vorgang wird in der

Abbildung 16 aufgezeigt.

Abbildung 16: Schlisselfunktionen bearbeiten

Schliisselfunktionen

Schliisselfunktion im Besondere Mégliche Ausweich- oder
Prozess Schliisselperson Stellvertreter Ausriistung Uberbriickungslésungen
Telefonie Jonas Schmid (U1234¢ Sven Fux (U119869) Handy =

Weiter

(Eigene Darstellung)

2.3.5. Lieferanten

Der letzte Sektor widmet sich den Lieferanten. In diesem Abschnitt werden alle Lieferanten
aufgelistet, welche wesentliche Leistungen flr die Sicherstellung des Geschéftsprozesses
liefern. Zusatzlich wird definiert, wie zeitkritisch diese Leistungen sind und ob die Moéglichkeit

im Notfall besteht, diese durch einen anderen Lieferanten zu erbringen?

Die Funktionalititen der Eingabefelder der Lieferanten ist identisch zu jenen der
Schlusselfunktionen. Wie dies in der nachfolgender Abbildung 17 dargestellt ist. Da die

Eingabe der Lieferanten der letzte Punkt bei der Bearbeitung der Geschéftsprozesse ist, wird
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zuletzt ein Button «Speichern» aufgezeigt. Beim Dricken dieses Knopfes werden alle zuvor

angepasste Veranderungen abgespeichert.

Abbildung 17: Lieferanten bearbeiten

Lieferanten

Lieferant Kritikalitat Lieferant Alternativ-Lieferant Bemerkung
Swiss Test 1 Tag Dies ist ein Test x
Kritikalitatszeit auswahlen v Lieferant auswahlen v +

(Eigene Darstellung)

2.4. Geschaftsprozess entfernen

Abbildung 18: Geschéaftsprozess entfernen

(Eigene Darstellung)
Die Abbildung 18 zeigt das Bestatigungsfenster beim Driicken auf das Lésch-lcon. Hiermit
werden Sie darlUber informiert, dass dieser Vorgang nicht riickgangig gemacht werden kann.
Beim Driicken auf «Abbrechen» wird der Vorgang unterbrochen. Wenn Sie den Prozess

endgultig entfernen méchten, driicken Sie auf den Button «Ldschenx».
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